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Indicateur annuel de satisfaction : 95% Nombre de stagiaires ayant participés : 5 

OBJECTIFS DE LA FORMATION 

 Comprendre le cadre réglementaire de la directive NIS 2 

 Identifier les obligations applicables à son organisation 

 Mettre en œuvre les mesures de conformité requises 

 Préparer une feuille de route de mise en conformité 

NOTRE ENGAGEMENT QUALITÉ 

 
 

À QUI S’ADRESSE CETTE FORMATION 

RSSI / DSI; responsables conformité et risk managers; juristes 

d'entreprise; dirigeants et managers opérationnels  

ORGANISATION 

DURÉE 

Deux jours soit 14 heures 

EFFECTIF 

Minimum : 1 personne Maximum : 6 personnes 

La session peut être annulée 48h avant la date de réalisation s’il n’y a qu’un seul 
participant, car pour nous la formation sécurité est aussi un moment de partage des 
bonnes pratiques entre les différents stagiaires. 

SUIVI 

Feuille d’émargement signée par ½ journée, évaluation de satis- faction et 

d’auto-évaluation stagiaire. Attestation de stage 

INTERVENANT 

Damien Lamy, intervient régulièrement dans diverses entreprises depuis plus 

de 10 ans, membre de la réserve citoyenne de cyberdéfense et l’auteur de la 

vidéo Kali Linux aux éditions ENI, réalise des audits réseaux depuis 20 ans. 

RESPONSABLE PÉDAGOGIQUE ET ADMIN. 

Damien LAMY 04 58 17 28 58 dlamy@lmsi.eu 

CONTACT HANDICAP 

Damien LAMY 04 58 17 28 58 dlamy@lmsi.eu 

DATES DE FORMATION 

Pour toute demande de calendrier adressez un mail formation@lmsi.eu en 

précisant le nom du stage. 

CONTACT ET MODALITÉS D’INSCRIPTION 

Pour s’inscrire à la formation ou recevoir des informations envoyer un mail à 

l’adresse formation@lmsi.eu en précisant le code de la formation. 

Contact Lamy Damien 04 58 17 28 58 

COORDONNÉES DE L’ORGANISME DE FORMATION 

Lmsi sasu   Capital 1000 € http://www.lmsi.eu  

21 BD Maréchal de Lattre de Tassigny - 73100 Aix les Bains 

(2ème étage) 

Organisme de formation enregistré 84260258126 

Siret: 817 999 709 00022 Code APE 6202A 

 

PROFIL 

RSSI / DSI; responsables conformité et risk managers; juristes d'entreprise; 

dirigeants et managers opérationnels 

PRÉ-REQUIS 

Notions de base en cybersécurité et gouvernance SI 

LES PLUS DE CETTE FORMATION 

 Formation animée par un expert reconnu en cybersécurité 

 Approche pragmatique avec études de cas et ateliers pratiques 

 Construction d’une feuille de route concrète de mise en conformité 

 Supports et ressources complémentaires fournis 

MODALITÉS PÉDAGOGIQUES 

 Alternance théorie / pratique 

 Études de cas concrets et retours d’expérience 

 Ateliers en sous-groupes et travaux pratiques 

 Échanges et partage entre stagiaires 

 QCM d’évaluation des acquis 

MOYENS DE FORMATION 

Formateur expert du domaine, un ordinateur par personne 

MODALITÉS DE RÉALISATION 

Classe à distance (prévoir une connexion adsl 8Mb/s min.) ou présentiel, la 

formation se déroule sur site chez le client. 

MODALITÉS D’ÉVALUATION 

Au cours de la formation, suivi du responsable de projet. Évaluation 

écrite à l’issue de la formation où le participant donnera ses 

impressions par écrit et à l‘oral. 
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JOUR 1 — LES MODULES DE FORMATION 

MODULE 1 – Comprendre et appréhender NIS 2 

- 09h00 à 10h30 / Format : Exposé + échanges  

 Le contexte et les fondamentaux de NIS 2 

 Rappel de la directive NIS 1 et ses limites 

 Genèse et objectifs de NIS 2 (UE 2022/2555) 

 Calendrier de transposition dans les États membres 

 Panorama des cybermenaces ayant motivé la révision 

 Comparaison NIS 1 vs NIS 2 : les grandes évolutions 

MODULE 2 - Comprendre et appréhender NIS 2 

- 10h45 à 12h30 / Format : Exposé + exercices de qualification en sous-groupes 

 Champ d'application : êtes-vous concerné ? 

 Les deux catégories d'entités : entités essentielles (EE) et entités 

importantes (EI) 

 Les 18 secteurs couverts (annexes I et II) 

 Énergie, transports, santé, eau, infrastructure numérique 

 Services postaux, gestion des déchets, industrie, etc. 

 Critères de taille (PME, grandes entreprises) 

 Cas particuliers et exceptions 

 Le rôle des autorités nationales (ANSSI en France) 

MODULE 3 - Comprendre et appréhender NIS 2 

- 13h30 à 15h00 / Format : Exposé + étude de cas sur la responsabilité dirigeante 

 La gouvernance et la responsabilité des dirigeants 

 Responsabilisation explicite des organes de direction 

 Obligations de formation des dirigeants 

 Rôle et positionnement du RSSI dans NIS 2 

 Mise en place d'une gouvernance cyber adaptée 

 Articulation avec d'autres réglementations (DORA, RGPD, CER...) 

MODULE 4 - Comprendre et appréhender NIS 2 

- 15h15 à 17h00 / Format : Exposé + atelier d’identification des écarts 

 Les obligations de gestion des risques 

 L'approche « tous risques » imposée par NIS 2 

 Les 10 mesures minimales de sécurité requises 

 Politiques de sécurité et analyse de risques 

 Gestion des incidents 

 Continuité d'activité (PCA/PRA) 

 Sécurité de la chaîne d'approvisionnement 

 Sécurité des ressources humaines 

 Authentification, contrôle d'accès, cryptographie 

 Sécurité des réseaux et des systèmes 

 Gestion des vulnérabilités 

 Lien avec les référentiels existants (ISO 27001, NIST, CIS...) 

Synthèse  

- 17h00 à 17h30  

 Questions / Réponses 

 Récapitulatif des points clés 

 Remise d'un QCM de consolidation 

 

PAUSES & DÉJEUNER 

Pause : 10h30 à 10h45   •   Déjeuner : 12h30 à 13h30   •   Pause : 15h00 à 15h15 
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JOUR 2 — LES MODULES DE FORMATION 

MODULE 5 – Mettre en œuvre et se conformer 

- 09h00 – 10h30 / Format : Exposé + mise en situation (simulation de notification) 

 Les obligations de notification des incidents 

 Définition d'un incident « significatif » selon NIS 2 

 Le processus de notification en 3 étapes 

 Alerte précoce : sous 24h 

 Notification d'incident : sous 72h 

 Rapport final : sous 1 mois 

 À qui notifier ? (ANSSI, CERT-FR, autorités sectorielles) 

 Notification aux destinataires des services affectés 

 Articulation avec la notification RGPD (CNIL) 

MODULE 6 - Mettre en œuvre et se conformer 

-10h45 – 12h30 / Format : Exposé + atelier pratique (grille d’évaluation 

fournisseur) 

 La sécurité de la chaîne d'approvisionnement 

 Pourquoi NIS 2 cible les fournisseurs et sous-traitants 

 Cartographie de sa chaîne d'approvisionnement numérique 

 Évaluation des risques fournisseurs (tiers, n-ième parties) 

 Clauses contractuelles à intégrer 

 Processus de qualification et d'audit fournisseurs 

 Retours d'expérience : attaques supply chain (SolarWinds, Kaseya...) 

MODULE 7 - Mettre en œuvre et se conformer 

- 13h30 – 15h00 / Format : Exposé + analyse de cas pratiques 

 Le régime de sanctions et la supervision 

 Les deux régimes de sanctions 

 EE : jusqu’à 10 M€ ou 2 % du CA mondial 

 EI : jusqu’à 7 M€ ou 1,4 % du CA mondial 

 Sanctions personnelles pour les dirigeants 

 Les pouvoirs de supervision et de contrôle des autorités 

 Audits, inspections, contrôles sur pièces et sur place 

 Mécanisme de coopération européenne (CyCLONe, NIS Cooperation 

Group) 

 Retours sur les premières mises en application 

MODULE 8 - Mettre en œuvre et se conformer 

- 15h15 – 16h45 / Format : Atelier en groupes - construction d’une roadmap sur 

un cas fictif  

 Construire sa feuille de route de mise en conformité 

 Méthode d'analyse d'écarts (gap analysis) NIS 2 

 Les étapes clés d'un projet de mise en conformité 

 Qualification et périmètre 

 État des lieux / audit initial 

 Plan de traitement des risques 

 Mise en œuvre des mesures 

 Tests et contrôles 

 Documentation et preuves 

 Indicateurs de suivi (KPI conformité) 

 Budget et ressources : comment arbitrer ? 

 Outils et référentiels supports (ISO 27001, EBIOS RM...) 

Clôture et évaluation 

- 16h45 – 17h30  

 Restitution des ateliers 

 QCM d'évaluation finale 

 Questions / Réponses ouvertes 

 Remise des supports et ressources complémentaires 

 Tour de table et feedback participants 

 

PAUSES & DÉJEUNER 

Pause : 10h30 à 10h45   •   Déjeuner : 12h30 à 13h30   •   Pause : 15h00 à 15h15 
 


